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Mem. 001/TI/UFFS/2011

Chapecé SC, 21 de Janeiro de 2011.

A Pré-Reitoria de Administragdo e Infraestrutura.

Assunto: Medidas de seguranga em TI para o Processo Seletivo 2011.

F Encaminho, para conhecimento, a relagdo das principais medidas
de seguranca executadas pela equipe de desenvolvimento e pela equipe de
infraestrutura da TI para a preservagdo da confidencialidade e confiabilidade dos
dados relacionados ao Processo Seletivo 2011.

2. Sistemas:

Procedimento Adotado

Objetivo

Programacdo em
Java/Framework JSF

Adogdo de padrdes ja consolidados em seguranca, estabilidade e 5
escalabilidade. \:

Divisdo do Sistema em
Camadas (MVC — Model
View Controler)

Separagdo da légica da aplicagdo da légica de acesso ao banco de
dados. Apenas a camada de apresentagdo (interface) pode ser
acessada pelo usuario.

Acesso minimo ao Banco
de Dados

Diminuir a quantidade de dados trafegando na Internet e nasj
internas da UFFS, visando maiores estabilidade ei
velocidade, além de diminuir a possibilidade de interceptacdo |

redes

dos mesmos. ‘

Controle de acesso ao
Servidor/Banco de Dados

O acesso direto ao banco de dados é restrito ao administrador e
apenas a partir de ponto de acesso na rede internada mstxtw;ao \
(protegdo dos dados).

TransagOes no Banco de
Dados

Garantir que o processo completo das etapas de inscricio seja;'
concluido com sucesso.

Captcha

Evitar ataques através do envio repetitivo de requisi¢cdes ao
servidor (computador) na tentativa de provocar sobrecarga.

Arquivo de Seguranga

Garantir a confirmagdo da Inscrigdo do candidato através da

gravagdo de um arquivo texto com os dados do Candidato. O,
arquivo é gerado somente se a Inscri¢do foi efetivada. ;
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Infraestrutura:

Procedimento Adotado

Objetivo

Firewall

Foi instalado e configurado um equipamento de Firewall na rede
do seminario para controle de todo o tréfego de entrada e saida |
da rede realizando restri¢cdes de acesso. ‘

Segmentagao de rede

O servidor do Processo Seletivo estd em segmento de rede|
diferenciado (DMZ), no qual todas as conexdes de entrada e
saida externas (internet) e internas (rede local do seminario) s3o
controladas pelo Firewall.

Porta alternativa

A porta 8080 de acesso ao servidor foi alterada para porta a 80
utilizando um médulo de redirecionamento para um servidor

Apache 2 mais estdvel, confidvel e seguro que o servidor Tomcat. |
|

Uso de portas

O acesso externo (internet) ao servidor do processo seletivo, é;
EXCLUSIVAMENTE realizado através da porta 80 (http).i
Esta porta possibilita apenas a visualizacdo das telas de cadastro |
e insercdo de informagBes na pégina do processo seletivo.
A utilizagcdo de apenas uma porta incrementa a seguranca do[
Processo Seletivo, uma vez que limita a possibilidade de acesso |
ao servidor através de outras formas.

Acesso ao banco de dados

O Banco de Dados do Processo Seletivo 2011 estd acessivel
SOMENTE a uma maquina na rede local do seminario, além do
préprio servidor do processo seletivo (localhost). Somente o
computador do técnico que desenvolveu a aplicacdo tem acesso |
ao banco. Para acessa-lo necessita-se também da utilizacdo de |

uma senha com letras e niUmeros que esta codificada em MD5.

Atenciosamente,
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