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SERVICO PUBLICO FEDERAL
Universidade Federal da Fronteira Sul-UFFS
INSTRUCAO NORMATIVA N° XX/XX/UFFS
De xx de xxxx de 2014

Dispée sobre os procedimentos para gestdo de ativos de informagdo

da Universidade Federal da Fronteira Sul.

O REITOR no uso de suas atribui¢oes legais e considerando a Portaria
1340/GR/UFFS/2013; a Norma Complementar 10/INO1/DSIC/GSIPR; a Norma
Complementar 07/INO1/DSIC/GSIPR; a Norma ABNT NBR ISO/IEC
27001:2005; a Norma ABNT NBR ISO/IEC 27002:2005 e a Norma ABNT NBR
ISO/IEC 27005:2011;

Considerando a necessidade de estabelecer diretrizes e procedimentos para a
gestao e uso eficiente dos recursos de tecnologia da informagao e comunicagdo no

ambito da UFFS;

Considerando que os recursos de tecnologia da informagdo sdo ativos

estratégicos que suportam processos de negocio institucionais;

Considerando a necessidade de identificar e documentar os ativos de

informagao da UFFS;

Considerando a necessidade de garantir a integridade e disponibilidade dos

recursos de Tecnologia da Informagao e Comunicagdao da UFFS.
Resolve:

ESTABELECER as regras para Gestdo de Ativos de Informacdo da
Universidade Federal da Fronteira Sul (UFFS) contemplando, inventario e
mapeamento, Gestdo do inventario e acesso aos ativos de informacdo da UFFS,

nos seguintes termos:
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II.

II1.

IV.

VL

CAPITULO I - DAS DISPOSICOES GERAIS
Art. 1°. Para fins desta Instrucdao Normativa, considera-se:

Confidencialidade - propriedade de que a informagdo ndo esteja
disponivel ou revelada a pessoa fisica, sistema, 6rgao ou entidade ndo

autorizado.

Valor do Ativo de Informagdo - valor, tangivel e/ou intangivel, que
reflete tanto a importancia do ativo de informagao para o alcance dos

objetivos institucionais da UFFS.

Acesso: ato de ingressar, transitar, conhecer ou consultar a informacgao,
bem como a possibilidade de usar os ativos de informagdo de um 6rgao

ou entidade.

Agente Responséavel - Servidor Publico ocupante de cargo efetivo ou
em comissdo da Administracdo Publica Federal, direta ou indireta,
incumbido de gerenciar o processo de Inventdrio e Mapeamento de

Ativos de Informacao.

Ativos de Informacdo - aquilo que tem valor para a instituicdo, seja
tangivel ou intangivel, tais como dados, softwares, equipamentos,

instalagoes e servigos.

Autenticidade - propriedade de que a informagdo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica,

ou por um determinado sistema, 6rgao ou entidade.

VII. Contéineres dos Ativos de Informagdo - o contéiner é o local onde esta

contido o ativo de informagdo, onde esta armazenado, como ¢é

transportado ou processado.

VIIIL Custodiante - refere-se a qualquer individuo ou estrutura da UFFS que

tenha a responsabilidade formal sobre um ou mais ativos de

informacao, como é acessado, armazenado, transportado e processado.
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IX. Disponibilidade - propriedade de que a informagdo esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema,

orgdo ou entidade.

X. Gestdo de riscos de seguranga da informagdo e comunicagdes -
conjunto de processos que permite identificar e implementar as medidas
de protegdo necessarias para minimizar ou eliminar os riscos a que
estdo sujeitos os seus ativos de informagdo, e equilibra-los com os

custos operacionais e financeiros envolvidos.

XI. Integridade - propriedade de que a informagdo ndo foi modificada ou

destruida de maneira ndo autorizada ou acidental.

XII. Necessidade de conhecer: condi¢do pessoal, inerente ao efetivo
exercicio de cargo, fungdo, emprego ou atividade, indispensavel para o
usudrio ter acesso a informacdo, especialmente se for sigilosa, bem

como o acesso aos ativos de informagao.

XIIL. Proprietario ou Gestor do ativo de informagdo — refere-a a parte
interessada, individuo legalmente instituido por sua posi¢do e/ou cargo,
o qual é responsavel pela viabilidade e sobrevivéncia dos ativos de

informacgao.

XIV. Seguranga da informagdo e comunicagdes - agdes que objetivam

viabilizar e assegurar a disponibilidade, a integridade, a

confidencialidade e a autenticidade das informagdes.
CAPITULO II - DO INVENTARIO DE ATIVOS DE INFORMACAO

Art. 2°. O processo de Inventario e Mapeamento de Ativos de
Informagdo visa prover a UFFS: de um entendimento comum, consistente e
inequivoco de seus ativos de informagdo; da identificagdo clara de seu(s)
responsavel(eis) - proprietario(s) e custodiante(s); de um conjunto de
informagdes sobre os requisitos de seguranga da informagdo e comunicagoes ;
de uma descri¢do do contéiner; e da identificagdo do valor que o ativo de

informacao representa para o negécio da UFFS;

w
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Art. 3°. O processo de Inventdrio e Mapeamento de Ativos de
Informagdo adotara uma abordagem sistematica. De acordo com a Norma

Complementar 10/INO1/DSIC/GSIPR, é composto, no minimo, por 3 (trés)

subprocessos:
L Identificagdo e classificagdo de ativos de informacao;
11 Identificagao de potenciais ameagas e vulnerabilidades;
III.  Avaliagao de riscos.

Paragrafo unico. O detalhamento de cada subprocesso e procedimentos
estdo estabelecidos em metodologia complementar em Anexo I a esta

Instrucao Normativa.

Art. 4°. O Agente Responsavel mantera um cadastro atualizado dos

ativos de informacdo da UFFS.

Art. 5°. A adigdo de novos ativos ao inventério deve ser realizada com
aplicagdo de metodologia estabelecida considerando os impactos e os riscos aos

ativos previamente inventariados.

Art. 6°. Os ativos de informacdo com muiltiplos proprietarios e/ou
custodiantes assumirdo as atribuicoes estabelecidas em conjunto ou por

representacao.

CAPITULO III - DA GESTAO DO INVENTARIO DE ATIVOS DE
INFORMACAO

Art. 7°. Cabe a Administracdo Central da UFFS aprovar as diretrizes
gerais e o processo de Inventario e Monitoramento de Ativos de Informagdo
observada, dentre outros, a Politica de Seguranca da Informagio e

Comunicagoes, bem como a sua missao e os seus objetivos institucionais;

Art. 8°. Cabe ao Comité de Tecnologia da Informagdo e Comunicagdo a

indicagdo de Agente Responsavel.

Art.9°. Cabe ao Agente Responsavel, no minimo, as seguintes

atividades:

I



I. O processo de identificacdo e classificacio de ativos de

informacao;

II. O monitoramento dos niveis de seguranca dos ativos de

informacdo junto aos proprietdrios e custodiantes dos ativos de

Ministério da Educacao

informacao; e,

Universidade Federal da Fronteira
Sul

III. A elaboracao sistematica de relatorios para os Gestores de

Seguranca da Informagdo e Comunicagoes.
Campus Chapeco

Sede Reitoria: Art. 10. Cabe ao Gestor do ativo de informagdo, em consonancia com a
Av. Getulio Dorneles Vargas 609N 2¢
andar Ed. ENGEMED CEP 89.801-001  Norma Complementar 10/INO1/DSIC/GSIPR, no minimo, as seguintes
Sede 2: atividades:

Rua Nereu Ramos

Antigo Seminario Sagrado Coragéo - Rua N . -
do Seminario s/n I.  Descrever o ativo de informagao;

Fone: (49) 2049 1529

. II. Definir as exigéncias de seguranca da informacao e

sontato@uffs.edu.br N . ; ~
comunicagoes do ativo de informacao;

III. Comunicar as exigéncias de seguranca da informagao e
comunicagdes do ativo de informacdo a todos os custodiantes e

usuarios;

IV. Buscar assegurar-se de que as exigéncias de seguranca da
informagdo e comunicagdes estejam cumpridas por meio de

monitoramento continuo;

V. Indicar os riscos de seguranca da informacdo e comunicagoes

que podem afetar os ativos de informacao;

VI. Buscar recursos, se necessarios, para a escalabilidade e

manuteng¢do do ativo de informagao.

VII. Aprovar as autorizagOes, revogacoes de Acesso ao ativo de
Informacao, feitas pessoalmente via recurso tecnologico

especifico, se existir, ou delegadas ao custodiante.

Art. 11. Cabe ao custodiante(s) do ativo de informacdo, em consonancia
com a Norma Complementar 10/INO1/DSIC/GSIPR, proteger os ativos de
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informagdo da UFFS, como é armazenado, transportado e processado, de forma
a assegurar a disponibilidade, integridade, confidencialidade e autenticidade da
informacao , aplicando os controles de seguranca e as exigéncias de seguranga
da informagdo comunicadas pelo gestor e em comum acordo com o Gestor de

Seguranca da Informacao e Comunicagoes e a analise de riscos.
CAPITULO V - DO ACESSO AOS ATIVOS DE INFORMACAO

Art. 12. A identificacdo do interessado, bem como a autorizagdo, a
autenticacdo, o interesse do servico e a necessidade de conhecer sdo
condicionantes prévias para concessao de acesso aos ativos de informagdo da

UFES.

Art. 13. O acesso ao ativo de informagdo pressupde autorizagao
expressa do Gestor do Ativo de informagao respeitando, sempre, o principio do
menor privilégio para configurar as credenciais ou contas de acesso dos

interessados aos ativos de informagao;

Paragrafo unico: A concessdo de acesso podera ser realizada pelo
gestor via recurso tecnologico especifico, se existir, ou expressamente

autorizadas ao custodiante, respeitando o fluxo em Anexo II.
CAPITULO VI - RESPONSABILIDADES

Art. 14. A responsabilidade pelos ativos de informagao esta definida no

Anexo III desta Instrucao Normativa.
CAPITULO VII - DAS DISPOSICOES FINAIS

Art. 15. Toda a documentagado dos ativos de informagdo da UFFS deve
ser classifica em grau de sigilo respeitando a legislacao nacional e as normas

institucionais vigentes.

Art. 16. Os anexos a esta Instrucdo Normativa serdo atualizados

periodicamente.

Art. 17. Os casos omissos serdo analisados pelo Comité de Tecnologia

da Informagao e Comunicagao.

(=]



publicagao.

Ministério da Educacao

Universidade Federal da Fronteira
Sul

Campus Chapec6

Sede Reitoria:
Av. Getulio Dorneles Vargas 609N 2¢
andar Ed. ENGEMED CEP 89.801-001

Sede 2:
Rua Nereu Ramos
Antigo Seminario Sagrado Coragdo - Rua
do Seminario s/n
Fone: (49) 2049 1529

www, uffs.edu.br
cont. S, r

Art. 18. Esta

instrugdo normativa entra em vigor na data de sua

Chapeco, xx de xxxx de 2014
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SERVICO PUBLICO FEDERAL

Universidade Federal da Fronteira Sul-UFFS

ANEXO 11

Classificacao de responsabilidades e grau de sigilo de

Ativos de Informacao

Item

Codigo

Gestor Custodiante

Sigilo

—
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ADVOCACIA-GERAL DA UNIAO
PROCURADORIA-GERAL FEDERAL
PROCURADORIA FEDERAL JUNTO A UNIVERSIDADE FEDERAL DA FRONTEIRA SUL

PARECER N° 279/2014/PF-UFFS/PGF/AGU

REFERENCIA: Memorando n® 1/SETI/UFFS/2014
INTERESSADO: Comité de Tecnologia e Informagdo da UFFS
ASSUNTO: Instru¢do Normativa dos Ativos de Informagdo da UFFS

I. Educa¢do, Cultura, Ciéncia e Tecnologia.
Manifestagdo em ambito administrativo. Elaboragdo
de manifestagdo formal em consulta formulada por
area técnica. Apreciagdo da Instrucdo Normativa que
dispde sobre os procedimentos para gestdo de ativos
de informacao.

II. A minuta atende aos requisitos exigidos pela
legislagdo pertinente, sendo que o objeto da norma
exige conhecimentos técnicos que escapam da analise
da Procuradoria Federal junto a UFFS.

[lustre Procurador-Chefe da PF-UFFS,

1. Trata-se de envio, para andlise e parecer, de minuta de Instrugdo Normativa
que dispde sobre os procedimentos para gestdo de ativos de informag¢do da Universidade
Federal da Fronteira Sul (UFFS).

I. Instrucio do processo

2. A consulta foi encaminhada apenas com a minuta do corpo da norma,
totalizando sete folhas, e diversos anexos.

S E o relatorio. Passo a opinar.

II. Analise Juridica

4. E tarefa desta Procuradoria Federal, de acordo com o disposto no art. 3°-A da
Portaria PGF n°® 927, de 17 de setembro de 2009, alterada pela Portaria PGF n° 587, de 27 de
julho de 2010, prestar consultoria e assessoramento juridicos a UFFS, no que se inclui
orientar os seus orgdos e autoridades em questdes que possam estar sujeitas a disciplina
juridica. Ainda conforme o art. 11, V, da Lei Complementar n. 73/1993, ¢/c art. 10 da

Rua Bardo do Rio Branco. n° 268 - D. Centro — Chapec6-SC — 89.801-030
Fone/Fax (49) 3311-2917




Co'ntinuaqﬁo do PARECER N° 279/2014/PF-UFFS/PGF/AGU

10.480/2002, compete a este 6rgdo assistir a entidade assessorada no controle interno da
legalidade administrativa dos atos praticados.

5. Destaca-se que a Procuradoria, orgdo especializado no estudo do Direito,
possui competéncia apenas para assuntos juridicos, limitando-se a opinar sob a oOtica de
normas e principios correlatos a ciéncia em foco, e, portanto, abstendo-se de avaliar critérios
administrativos ou pertencentes a outras areas do conhecimento.

6. Os atos de sua Magnificéncia, o Reitor, sdo imputados a pessoa juridica que ele
representa, isto ¢, a UFFS, a qual possui natureza autarquica. Em complemento, pode-se dizer
que a instrugio normativa de que cuida este opinativo configura ato administrativo, pois
emana de institui¢do criada para a consecug@o de interesses publicos identificaveis na norma
fundamental do ordenamento juridico patrio, mormente a educa¢do e o desenvolvimento
cientifico e tecnoldgico, previstos nos artigos 205' e 218 da Constituigdo da Republica.

i Assim, é de todo pertinente e necessario analisar a Resolu¢do em destrame sob
o viés dos elementos de validade do ato administrativo, quais sejam, competéncia, motivo,
objeto, finalidade e forma. Caso ausente ou invalido algum desses elementos, o ato
administrativo contera vicio de nulidade, consoante o regramento da lei da agdo popular (Lei
n°4.717/1965):

Art. 2° Sdo nulos os atos lesivos ao patrimonio das entidades mencionadas no artigo
anterior, nos casos de:

a) incompeténcia;

b) vicio de forma;

¢) ilegalidade do objeto;

d) inexisténcia dos motivos;

e) desvio de finalidade.

Paragrafo Gnico. Para a conceituagdo dos casos de nulidade observar-se-do as
seguintes normas:

a) a incompeténcia fica caracterizada quando o ato ndo se incluir nas atribuigdes
legais do agente que o praticou,

b) o vicio de forma consiste na omissdo ou na observancia incompleta ou irregular
de formalidades indispensaveis a existéncia ou seriedade do ato;

¢) a ilegalidade do objeto ocorre quando o resultado do ato importa em violagdo de
lei, regulamento ou outro ato normativo;

d) a inexisténcia dos motivos se verifica quando a matéria de fato ou de direito, em
que se fundamenta o ato, ¢ materialmente inexistente ou juridicamente inadequada ao
resultado obtido;

e) o desvio de finalidade se verifica quando o agente pratica o ato visando a fim
diverso daquele previsto, explicita ou implicitamente, na regra de competéncia.

8. Analisemos cada um desses elementos do ato adminstrativo.
0. Iniciando pela competéncia, que ¢ o elemento do ato administrativo que

caracteriza se o agente ou orgdo detém atribuigdo legal ou regulamentar, verifica-se que ao

I Art. 205. A educagio, direito de todos e dever do Estado e da familia, sera promovida e incentivada com a
colaboragdo da sociedade, visando ao pleno desenvolvimento da pessoa, seu preparo para o exercicio da
cidadania e sua qualificagdo para o trabalho.

2 Art. 218. O Estado promovera e incentivara o desenvolvimento cientifico, a pesquisa ¢ a capaci ac;
tecnologicas. A




Céntinuacéo do PARECER N° 279/2014/PF-UFFS/PGF/AGU

Reitor, segundo o art. 25, XIV, do Estatuto vigente, cabem todas as responsabilidades que
estejam compreendidas na area de coordenago, fiscalizagdo e superintendéncia das atividades
universitarias.

10. Além disso, parece que a minuta da instrugdo normativa foi proposta pelo
Comité de Tecnologia e Informagdo, o qual aparece no art. 36, “d”, da Portaria n°
1340/GR/UFFS/2013, como competente para “propor Normas e Procedimentos internos
relativos a seguranga da informagdo e comunicagdes, em conformidade com as legislagdes
existentes sobre o tema”.

1. Relativamente a forma, GASPARINI® a conceitua como “o revestimento do
ato administrativo. E 0 modo pelo qual o ato aparece, revela sua esséncia. E necessdria
validade do ato”. No caso telado, o tema foi disciplinado por meio de uma instru¢do
normativa, que é o instrumento juridico adequado aos fins a que se destina, pois cuida de ato
normativo infra legal que ndo pretende inovar na ordem juridica. Inclusive, ndo se encontram
defeitos na apresentagio visual do documento, de acordo com os principios elencados na Lei
Complementar n° 95/1998*.

12. No tocante ao motivo, que ¢ atendido pelo pressuposto de fato, enquanto
conjunto de circunstancias faticas que levam a pratica do ato, e pelo pressuposto de direito,
que é a norma do ordenamento juridico que vem a justificar a pratica do ato, observa-se que 0
art. 5°, VII, da Instrugdo Normativa GSI/PR n° 1, de 13 de junho de 2008, ao afirmar que
“compete aos demais orgdos e entidades da Administragdo Publica Federal, direta e indireta,
em seu ambito de atuagdo, aprovar Politica de Seguranga da Informagdo e Comunicagdes ¢
demais normas de seguranga da informag¢do e comunicagdes”, deu ensejo a produgdo da
norma ora examinada.

13. A finalidade verifica-se pela satisfagdo do interesse publico, ou seja, 0 que a
Administragio almeja com a pratica de determinado ato a ser editado, o que pode ser
entendido pela simples leitura do texto minutado.

14. O objeto é tido como o efeito juridico imediato que o ato produz, deve ser
licito e seu resultado estar de acordo com o ordenamento juridico. Nesse tocante, adverte-se

3 GASPARINI, Diogenes. Direito administrativo. 15 ed. Sdo Paulo: Saraiva, 2010. p. 115.
4 Art. 10. Os textos legais serdo articulados com observancia dos seguintes principios: I - a unidade basica de
articulagdo sera o artigo, indicado pela abreviatura "Art.", seguida de numeragdo ordinal até o nono e cardinal a
partir deste; II - os artigos desdobrar-se-d0 em paragrafos ou em incisos; os pardgrafos em incisos, os incisos em
alineas e as alineas em itens; I1I - os paragrafos serdo representados pelo sinal grafico "§", seguido de numeragéo
ordinal até o nono e cardinal a partir deste, utilizando-se, quando existente apenas um, a expressdo "paragrafo
Gnico" por extenso; IV - os incisos serdo representados por algarismos romanos, as alineas por letras minusculas
e os itens por algarismos arabicos; V - o agrupamento de artigos podera constituir Subsegdes; o de Subsegdes, a
Secdo; o de Segdes, o Capitulo; o de Capitulos, o Titulo; o de Titulos, o Livro e o de Livros, a Parte; VI - os
Capitulos, Titulos, Livros e Partes serdo grafados em letras maitsculas e identificados por algarismos romanos,
podendo estas ultimas desdobrar-se em Parte Geral e Parte Especial ou ser subdivididas em partes expressas em
numeral ordinal, por extenso; VII - as Subsegdes e Se¢des serdo identificadas em algarismos romanos, grafadas
em letras minasculas e postas em negrito ou caracteres que as coloquem em realce; VIII - a composigdo prevista
no inciso V poderd também compreender agrupamentos em Disposi¢des Preliminares, Gerais, Finais
Transitorias, conforme necessario.
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que a consulta ndo apresenta duvida especifica a ser respondida, como estabelecido no art. 8°
da Portaria Conjunta n° 01/GR/UFFS/PF-UFFS 3. de modo a embasar a analise.

15. Conforme o art. 207 da Constitui¢io Federal, as universidades gozam de
autonomia didatico-cientifica, administrativa e de gestdo financeira e patrimonial. Assim,
infere-se que compete a essa autarquia federal, dentro de sua autonomia, estabelecer os
critérios de seus programas.

16. Por envolver inimeros preceitos técnicos, foge a este 6rgdo de assessoramento
juridico tecer argumentagdes pormenorizadas a respeito do objeto da norma, cabendo apenas
esclarecer que, por emanar de entidade da Administragdo Publica, reveste-se de presungdo de
legitimidade.

I11. Conclusiao

17. Com relagio aos elementos imprescindiveis a elabora¢do da Instrucdo
Normativa que dispde sobre os procedimentos para gestdo de ativos de informagdo, ficou
demonstrado, apés analise juridico-formal, que a minuta satisfaz os requisitos exigidos pela
legislagdo pertinente.

18. Assim sendo, OPINO pela REGULARIDADE da minuta em aprego, para que
se sigam as fases subsequentes, encarecendo aos setores interessados que, havendo quaisquer
outras duvidas, retornem os autos a esta Procuradoria Federal para esclarecimentos.

19. E o parecer. A consideragdo superior do Ilustre Procurador-Chefe da PF/UFFS,
para os fins do art. 7° da Portaria AGU n° 1 y‘),de 05 deoutubro de 2009.
/

/
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5 Art. 8°. As consultas juridicas devgrao ser fornjuladas através de processo administrativo autuado no sistema
informatizado de protocolo da UFFS, com suas folhas devidamente numeradas e rubricadas, e devem estar
instruidas necessariamente, no mihimo, com: I - nota técnica e/ou despacho com fundamentagdo técnica e
conclusiva do 6rgdo consulente; 11 - informagao sobre os atos e diplomas legais aplicaveis ao caso; III - mengdo
as opinides contrérias que evidenciam a duvida juridica suscitada, se for o caso; e IV - eventuais documentos que
facilitem a compreensdo e o exame da matéria. § 1°. Os processos administrativos encaminhados para analise de
minutas de editais e atos normativos da UFFS deverdo indicar todas as normas juridicas que subsidiaram a sua
elaboragdo. § 2°. As minutas de atos normativos da UFFS deverdo conter, caso modifiquem norma anterior, as
indicagdes dos dispositivos que sofreram alteragdo, com a respectiva nota explicativa de sua origem. § 3° As
consultas juridicas devem ser encaminhadas a PF/UFFS, preferencialmente, com formulagdo de quesitos que se
relacionem com a situagdio concreta abordada nos autos administrativos. § 4°. Serd admitido o encaminhamento
de consulta juridica por correio eletronico apenas quando se tratar de solicitagdo a ser atendida em carater
urgéncia.
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DESPACHO DO PROCURADOR-CHEFE

REFERENCIA: Memorando n® 1/SETI/UFFS/2014
INTERESSADO: Comité de Tecnologia e Informagao da UFFS
ASSUNTO: Instru¢do Normativa dos Ativos de Informagdo da UFFS

1. Ciente.

2. Considerando o disposto na Portaria AGU n° 1.399, de 05 de outubro de 2009,
aprovo o Parecer n° 279/2014/PF-UFFS/PGF/AGU, da lavra da Procuradora Federal Rochele
Vanzin Bigolin.

3. Ao Magnifico Reitor da UFFS, para as providéncias decorrentes.

Chapecd, 19 de novembro de 2014.

Rosano Augusto
Procurador-Chefe da\RF/UFFS
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